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Metodologia para un grupo empresarial jerarquico
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Motivacién
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Motivaciéon

¢ QUE estructura organizativa
es la més adecuada ?

Alcance

¢ Estrategia Top
Down o Bottom up ?

Organizacion
interna

(responsabilidades)

¢ Alineadas,
independientes
superpuestas ?

& REETE gy Seleccion de controles
P L A N &Y los heredades ?

DO Implementacion: Controles
Capacitacion
Gestion de Incidentes, etc.
CHECK

¢ Comao se gestionan los incidentes ?
¢ Localmente o globalmente ? & Y sf
hay efectos globales ?
; $88 2

¢ Cumplimiento de
Politicas corporativas ?
¢ Quien monitorea ?
¢ Prionidades / Conflictos ?

¢ Oportunidad ?
¢ Alcance ?
¢ Responsabilidad ?

Metodologias para la implantacién de SGSI




Metodologia para un grupo empresarial jerarquico

Mo
Metodologia Propuesta
Conclusior y Tre

o Futuro
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Metodologia Propuesta
Conclusic y Tre Futuro

Documentacion

Estratégico
/\ Documento Principal

Politicas Técnicas / Especificas Tactico
Procedimientos 5
: i Operacional
| Guias e instructivos de
operacion
Registros

» Facilita la comprensién, y la abstraccién de los detalles técnicos y operativos.
» Separaracién de los conceptos medulares de detalles de implementacién
*  Mantenibilidad.

» Facilita la integracién. Documento principal serd comdn (corporativo), o una
extension.

+ Flexibilidad para la definicion de politicas especificas y locales
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Metodologia Propuesta

Conclusiones y Trabajo Futuro

Propuesta de Software de Apoyo

@ Workflow: que comprenda la naturaleza jerdrquica del
grupo empresarial

Vistas o capas de abstraccion

Gestion de roles

Gestidn de riesgos: Top Down CON infervenciones Bottom
Up

Gestion de documentacion

Valoracion de activos y dependencia (grafos)

Gestion de dependencias inter-empresariales
Revaloraciones
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Conclusiones y Trabajo Futuro

Conclusiones

Una estructura empresarial compleja requiere de una
metodologia de implantacion especifica

Enfoque sistémico, con direccioén jerarquica y
gerenciamiento distribuido

Gestion en diferentes niveles: Estratégico, Tactico y
Operacional

Mecanismos de comunicacién y cooperacion bien
definidos para cada fase de la implantacion y
mantenimiento

Estructura organizacional de Seguridad de la Informacién
Software de apoyo facilita la implantaciéon
Metodologia propuesta conforme a la ISO/IEC 27001
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Metodologia para un grupo empresarial jerarquico

Conclusiones y Trabajo Futuro

Trabagjo Futuro

@ Validacién de la metodologia. Confirmacion experimental.
@ Especificacion y desarrollo del software sugerido
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Motivaciéon

@ Contribuir a la elaboracion de herramientas y
metodologias que faciliten la implementacién y mejora
continua de SGSI

@ Identificar metodologias y procedimientos adecuados a
las caracteristicas de las PyMEs uruguayas

@ Cubrir organizaciones carentes de metodologias o
prdcticas de seguridad especificos o generales

@ Especificacion de requerimientos de soffware para una
herramienta de automatizacion de la implantacion y
mejora continua de SGSI
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Conclus

Caracteristicas de las PyMEs

Estructura organizacional jerdrquica poco compleja

Infraestructura informdtica de pocos recursos y
desactualizada

67 % del software no legalizado

Pocos recursos humanos dedicados

Conectadas a Internet

Nivel de seguridad de la informacién nulo © minimo
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Metodologia Propuesta
Conclusiones

Etapa de Planificacion

Alcance del SGSI Politicas de seguridad y objetivos de control

= Definir el alcance del SGSI Reporte de evaluacion de Riesgos

= Definir la politica del SGSI
= Formacién del equipo de trabajo

Valoracion

= Definir método para valoracion de riesgos de Riesgos

= |dentificar riesgos
= Evaluar riesgos

Declaracion
de aplicabilidad

Tratamiento
de Riesgos
= |dentificar y evaluar opciones
= Seleccién de controles y objetivos de control
= Definir indicadores

Indicadores
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Metodologia para PyMEs Uruguayas Metodologia Propuesta

Conclusiones

Identificar Activos

@ Identificar Categorias
@ identificar Propietarios

Categoria | Nombre | Caracteristicas Propietario
HW PT Puestos de Trabajo

SABD Servidor de Base de Datos
SW SisteFact | Sistema de facturaciéon y control de stock
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Metodologia Propuesta

Conclusiones

Metodologia para PyMEs Uruguayas

Identificar Activos

@ Identificar Categorias
@ identificar Propietarios

Categoria | Nombre | Caracteristicas Propietario
HW PT Puestos de Trabajo

SABD Servidor de Base de Datos
SW SisteFact | Sistema de facturaciéon y control de stock

@ Determinar Dependencias

SistFact | SistSueldos | SistContab
SUELDOS X
PROD X X
CLIENTES | X
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Conclusiones

Metodologia para PyMEs Uruguayas

ldentificar Activos (Cont.)

@ Definir Escala

Valor Criterio
10 | muy alto dano muy grave a la organizaciéon
7-9 | alto dano grave a la organizaciéon
4-6 | medio dafo importante a la organizacién
1-3 | bajo dano menor a la organizacion
0 despreciable | irrelevante alos efectos practicos
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Conclusiones

ldentificar Activos (Cont.)

@ Definir Escala

Valor Criterio
10 | muy alto dano muy grave a la organizaciéon
7-9 | alto dano grave a la organizaciéon
4-6 | medio dafo importante a la organizacién
1-3 | bajo dano menor a la organizacion
0 despreciable | irrelevante alos efectos practicos
@ Valorar

Sea SUP(B) = {A;, A — B}
Valor_acumulado(B) = max(valor(B), max;j[valor(A;)])
A; € SUP(B)

Disponibilidad | Integridad | Confidencialidad
SABD 5 6 4

FW-Web | 4 ] 3 (O
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Metodologia para PyMEs Uruguayas ia Propuesta

|dentificar Amenazas

@ Determinar Escala

Frecuencia Valor Tasa | Escala
A diario Muy frecuente 100 4
Mensualmente Frecuente 10 3
Una vez al ano Normal 1 2
Cada varios anos | Poco frecuente | 1/10 | 1
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Conclusiones

Metodologia para PyMEs Uruguayas

|dentificar Amenazas

@ Determinar Escala

Frecuencia Valor Tasa | Escala
A diario Muy frecuente 100 4
Mensualmente Frecuente 10 3
Una vez al ano Normal 1 2
Cada varios anos | Poco frecuente | 1/10 | 1

@ Estimar Frecuencia y Degradacion

Activo/Categoria | Amenaza Frecuencia Degradacion
Disp. Int. Conf.
HW Alteraciones eléctricas | 3 100% | 50%
Robo 1 100% 100%

Q—-
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Metodologia para PyMEs Uruguayas ia Propuesta

Evaluar Impacto y Riesgo

@ Impacto = valor x degradacién
@ Riesgo = impacto x probabilidad de ocurrencia

Categoria Activo Amenaza Disp. Int. Conf.
T R |1 R T R | RA
Aplicativos | SistFact/SistContab Errores de usuarios 1 4 4 161216 26
SistFact/SistContab | Virus 1 4 4 16 1 4 24
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Metodologia Propuesta

Metodologia para PyMEs Uruguayas

Tratamiento de Riesgos

Simulacién de tendencia de niveles de madurez
sobredimensionados en las empresas
100
g 80
Z 60 —
“ o’
=z 4 e =
o - .
z - . m .
Z 20
0
1 2 3 4 5 6 7 8
Ailos
‘ —m— Pequeiia Mediana Grande ‘

1 D. Villafranca et al., “Hacia un modelo de gestiéon de la informacién para la pequena y mediana empresa con la
ISO/IEC 17799", CIBSI'05
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Motivacioér
Metodologia Propuesta
“onclusiones

Metodologia para PyMEs Uruguayas

Clases de Proteccion

I Clase 1: Proteccion
Inadecuada

H Clase 2: Proteccion
Minima

, O Clase 3: Proteccion
Razonable

[l Clase 4: Proteccién
Adecuada

Controles Implantados
|
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Metodologia para PyMEs Uruguayas

\
Metodologia Propuesta

Conclusic

Etapa de Implementacion

Retroalimentacion

Implementacién y
Operacion

Plan de
tratamiento de
Riesgos
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Metodologia para PyMEs Uruguayas

Conclusiones

Conclusiones

@ Metodologia pensada para PyMEs Uruguayas

@ Propone una particion de actividades, contribuyendo a
clarificar la vision global del proceso

@ Refina el proceso de diseno de soluciones para el
fratamiento de riesgos

@ Define en cada etapa la documentacidn resultante
@ Capacitaciéon y concientizacién un proceso continuo

@ Especificaciéon de requerimientos de software de
automatizacién de actividades
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Principales Funcionalidades
ray en
Prototipo de automatizacion de las actividades

Principales Funcionalidades

@ Gestidn de usuarios, grupos y permisos
@ Gestion de la documentacion

@ Automatizacién de actividades del SGSI
@ Generar Documento de Alcance y politica de seguridad
e Alta de categorias de activos, identificacion de activos,
dependencia de activos
e Identificacidon de amenazas, asociar amenaza a activo
Evaluacion de impacto y riesgo
e Alta controles, asociar control a activo-amenaza, asignar
indicador a control
e Generar documento de aplicabilidad
@ Reporte de evaluacion de riesgos
@ Calculo de impacto y riesgo residual, Grafica comparativa
de riesgo acumulado y residual
@ Reporte de implementacién de controles

@ Notificaciones
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Principales Funcionalidades
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Principales Funcionalidades

Prototipo de automatizacion de las actividades

Conclusio

Se nolifica a los usuardios
£an access Que esta

dispanible el documento
Para 54 lectura.

Se motifics & los usuarios
aprobadores que esta

disponible el documents
para su evaluaciin

Aprusban iodos los aprobadoras ’

Se noti al usuario
encargada de mantsnimisnio
que le han asignaco al

documento.

Resp. Act. clasifica el documento

* Las fras flachas
an rojo, gensran una
nugva version del
documents, Para
estos 3 £asos no

Se vence el documento & el Resp. Act. decide caducario
Se vence el documento & el Resp. Act. decide caducarlo

significa que la misma
wersiin del documenta,
ratoma al estado borrador *

CADUCADO
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Principales Func dades
Arquitectura y Diseno del Sistema
Prototipo de automatizacion de las actividades D

Arquitectura y disenho del sis’réma

. MetodSGSI
Cliente HTTP "\ v

(Web Browser) \\ \\ S
~ N . N N // /
Ay h 4
NN s
. \_\l S
Y s
7
€----- e TTTTTTTTRS A - SMTP _______ 5
S - \
DBMS Servidor HTTP Servidor SMTP
[Postgres 8.2] (Web Server)

[Sun Java System Application Server 9]
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alid
0 del Sistema
Prototipo de automatizacion de las actividades

Tecnologias utilizadas

@ Sun Java System Application Server 9 Java
PostgreSQL.

@ Postgres 8.2 'ES

@ Netbeans IDE 6.0 M10
e Visual Java Server Faces
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Prototipo de automatizacion de las actividades

Demo

Demo
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Prototipo de automatizacion de las actividades De
Conclusiones

Conclusiones

@ Prototipo que implementa la metodologia especificada
@ Desarrollado con tecnologias de cddigo abierto

@ Generay gestiona la documentacion

@ Gestidn centralizada del SGSI

@ Mddulo de notificacion
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