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INTRODUCCION:

En los equipos Mini-Portétiles del proyecto Escuela 2.0 se halla instalada la aplicacion Panda
Internet Security 2010 con funciones iniciales de Antivirus, Firewall, Proteccién de identidad,
Control de Vulnerabilidades y Filtro anti-spam.

También se puede instalar la funcién de “Control de contenidos Web” y asi conseguir que
se filtre el acceso a Internet. En esta guia se describe cémo instalar y configurar esta utilidad y
como se puede utilizar.

Esta aplicacion utiliza al menos dos usuarios con distinto nivel de acceso a Internet, esto es,
un usuario con privilegios de Administracion (Supervisor) que puede revisar y administrar y
otro sin privilegios (Alumno) que utiliza la maquina conforme los criterios indicados por el
Supervisor.

INSTALACION Y CONFIGURACION

1. Se accede a la aplicaciéon Panda Internet Security 2010, esto se puede realizar mediante
doble click sobre el icono E que aparece en la zona derecha de la barra de tareas o desde
Inicio, Todos los programas, Panda Internet Security 2010 y seleccionando Panda Internet Security
2010. Aparece la siguiente ventana:

@ Panda Internet Security 2010 (15.00.00)
E Actualizar D Pref

Fanda

Internet Security2o10

Estado Analizar Informe Cuarentena Servicios

Amenazas detectadas en el dltimo mes: Wer estadisticas
wirus: 0 Spyware: 0 Amenazas desconocidas: O

Uitima incidencia: 22/12/2009 11:03:49
Operacidn sospechosa

Protecciones @ Mantenimiento @ Actualizaciones @

Antivirus ® Copia de seguridad automatica ® Actualizaciones automaticas
Firewall

Proteccidn de identidad

Vulnerabilidades

Filtro anti-sparm

Control de contenidos Web

Ultirna actualizacian:
16/03/2010

Licencia vélida hasta:
24/12/2013

Instalar . g
Configurar Configurar Actualizar ahora

Ver actividad de red Copia de seguridad anline Configurar

Control de Contenidos Web (pagina 1 de 9)



2. Para activar el Control de contenidos Web, se coloca el ratéon sobre la palabra Instalar que
aparece en la zona inferior y aparece inmediatamente la opcidon de Instalar Control de

contenidos Web. Se pulsa sobre la misma y comienza la instalacion.
Instalar

Instalar Conkrol de contenidos Web

3. En la primera ventana que aparece, de presentacion de la aplicacién, se pulsa sobre el
botén Siguiente para continuar con la instalacion.

Control de contenidos Web

Bienvenido al asistente de instalacién
del control de contenidos Web

Este asistente te permitira activar el control de contenidos Yweb,

El control de contenidos Web te permite restringir a los usuarios
de este PC el acceso a Chats, correo Web, paginas con
contenido pornografica o violento, ek,

Para continuar pulsa el botdn "Siguiente”,

| Siguiente > | [ Cancelar ]

4. En la siguiente ventana, se indica la contrasefa que tendra el Supervisor. En nuestro caso
Pinfantill. Se repite la misma contrasefia en la ventana “Confirmar contrasefia” y se pulsa
sobre el botdén Siguiente para continuar con la instalacion.

Control de contenidos Web

Contrasenia del supervisor
Permite definir la contrazefia de supervisor del P,

Introduce la contrasefia que te identificara como supervizor del PC. Esta contrasefia te
permitird asignar filtroz a los distintos usuarios del equipo. asi como acceder a las zonas de
configuracidn restringida.

Ten en cuenta que i olvidaz esta contrasefia tendras que valver a inztalar el producto.

Supervisar del PC

Contrazefia: | | |

Confirmar contrazefia: | |

[ < Ankerior ” Siguiente>] [ Cancelar ]

Nota: El olvido o pérdida de esta contrasefia impide acceder como Supervisor al
navegador y a la configuracion de esta funcion de Control de contenidos Web y
para solucionar esto, se deberia reinstalar el antivirus incluyendo la activacion del
mismo.



5. A continuacion, se debe indicar el usuario que utilizara el ordenador y al que se le aplicaran
los filtros que se definen. Para ello, en la ventana que aparece se pulsa sobre el botén
Nuevo...

Control de contenidos Web

Usuarios del PC

|
L3

Introduce los usuanios que acceden a Intemet desde este ] \] i L‘.“;

PC —

Control de contenidos Web

g Te permite crear las cuentas que loz usuarnios utiizaran para acceder a la'web.
E Para crear nuevos usuarios pulsa sobre Muevo...

Usuarios del PC

Mombre Filtra usado |

MNuevo...

[ < Anterior ||, Siguiente>ﬂ [ Cancelar ]

6. En la ventana que aparece en este momento, se indicara el Nombre del nuevo usuario, la
contrasefia a utilizar (ej. alumno) y se seleccionara, de entre los posibles, el tipo de filtro
que se le aplicara (en nuestro caso “Filtro infantil”).

& Nuevo usuario rg|
Datos del usuario
Mombre: | Alurmno |
EE=
Contrasefia: | EEEEEE |
Confimar contrasefia: | EEEEEE |

Usar el filtra: Filtra infantil

Filtro por defecto
Filtro para empleadoz
Fillro para adolescentes |

EFiltro infantil
Sir filtro

Tras indicar estos datos, se pulsa sobre Aceptar.

7. De esta forma, aparece una relacion con los usuarios existentes. Se podrian crear nuevos
usuarios, eliminar existentes o modificar sus caracteristicas. Pero al ser el equipo utilizado
unicamente por un alumno, en principio no sera necesario.

Control de contenidos Web

Usuarios del PC |
-
Introduce los usuanios que acceden a Intemet desde este ]' :\] ilda
FC —
Control de contenidos Web
i Te permite crear laz cuentas gue log usuarios utilizardn para acceder a la'web,
E Para crear nuevos usuarios pulsa sobre Muswvo...

Usuarios del PC

Mombre Filtro usado

Alurnhio Filtra irufaritl

[ < Ankerior ][ Siguiente>] [ Cancelar

Una vez definidos, se pulsa sobre el botdn Siguiente.
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8. Por ultimo, aparece la ventana de finalizacion de la instalacion y pulsando sobre el botén
Finalizar se concluiria la instalacion.

Control de contenidos Web

Filtrado de contenidos instalado

Desde la propia aplicacién Panda Internet Security 2010 podrés
modificar esta configuracidn, Para ello pulsa la opcidn "Prokeccidn
automatica” del Panel de control,

e

s

L

Para concluir el asistente, pulsa Finalizar.

Finalizar | Cancelar

Para cambios futuros, como se indica en esta Ultima ventana, es posible modificar la
configuracién existente desde la aplicaciéon Panda Internet Security 2010, a través del
Panel de control de esta aplicaciéon y seleccionando la opcién “Proteccién automatica”.

Se puede comprobar que esta funcién de “Control de contenidos Web” estd instalada si al
acceder a la aplicacion Panda Internet Security 2010, se observa que la opcién Control de
contenidos Web aparece activada:

% Panda Internet Security 2010 (15.00.00)
B Actuslizar 3 Preferencias

Internet Security2o10

Estado Analizar Informe Cuarentena Servicios

Amenagzas detectadas en el Gltimo mes: Ver estadisticas
Vius: O Spyware: 0 Amenazas desconoridas: O

Ultima incidencia: 22/12/2009 11:03:49

Operacion sospechosa
11:03:49

Protecciones @ Mantenimiento @ Actualizaciones @

® Antivirus ® Copia d= sequridad automatica ® Actualizasiones automaticas
@ Firewall

@ Proteccidn de identidad

® Vulnerabilidades

@ Filtro anti-spam

® Control de contenidos Web

Ultima actualizacion:
17/03/z010

Licencia vélida hasta;
2d4/12/2013

et Configurar Actualizar ahora
Yer actividad de red Copia de seguridad online Configurar

A partir de ahora, ya tendremos activado el control de contenidos WEB
en el ordenador.
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UTILIZACION

1. COMENZANDO...
Una vez instalada, cuando se arranca el ordenador y/o accede al navegador, aparece la
ventana tipica solicitando un nombre de usuario y la contrasefia correspondiente. Segun se
desee se incluird el usuario Supervisor u otro usuario existente, eligiéndolo en el botén

desplegable correspondiente:

El ejemplo del usuario Supervisor:

- X m % it educa.jeam.es/educs-icam/cn > <[5 J

5] Més visitados © Portal de Educacind.. | | Papas

#"* cargand... -
Panda Internet Security 2010
Intraduce b nambre de wsuaria v contrassfia
=4 Nombre de usuaric
Contrasefia |
Esperando a wn.educa,jecm.es

74 Inicio @@ v >anda - ofox s B I O e a0s

El ejemplo de un usuario no Supervisor:

Panda Internet Security 2010 [g|

Introduce tu nombre de usuario v conkraseria

ﬁ: MNombre de usuarnio: Alumno ~

[ Aceptar ] [ Lancelar ]

Si se ha accedido como un usuario no Supervisor (en el caso del alumno) y se intenta
acceder a una pagina no permitida, conforme los criterios iniciales de la aplicacion (estos
criterios son susceptibles de cambios y/o0 mejoras como se muestra posteriormente),
aparece el mensaje de denegacidon de acceso que se muestra a continuacion.

¥2) Panda IS 2010 - Mozilla Firefox

frchive  Editar  Ver Historial  Marcadores  Herrsmientas  Ayuda

S C X B (O 7o - (BB awer £
|2 Més visitados Portal ds Educacidn d... | ] Papés
| ] Panda 15 2010 E3 | ) Disney.es | LaPagina Oficial del Mundo... + -

Filtrado de contenidos Web

\Se ha denegado el acceso a la pagina solicitada

El fillrado de contenidos Web de este PC esté configurado para no permitir el acceso a esta pagina, Para ampliar la informacion
consulta con el supervisor del PC.

Filtrado de contenidos Web - Panga /5 2010

En el caso de acceder a una pagina permitida, se muestra con absoluta normalidad:
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2 Disney.es | La Pagina Oficial del Mundo Disney - Mozilla Firefox

Archivo  Editar  Yer Higtorial Marcadores  Herramiertas  Ayuda

@ - c @ % @) hitp:/fhome. disney, esfindex 77 | [$F diney
5] M&s vistados ( Portal ds Educaciond .. | | Papés

| Panda 15 2010 | Q) Disney.es | LaPagina Oficial del... 3 | +

J . fi > ISNEp ED ) Y
——— R e , -
Juegos Videos Wi pagina M reliculas v Wisica | Viajes Tienda
I EH Tl A e Estas\Viendo) ParalTi
Mickey y la foca

@ iLo mejor de Mickey!

@ Toda sabre Mickey
Playlist

Mickey y la foca

Ema[m (" o] umlm\nl:sﬂw:u
4 1" cual a
personajes Viemdo | Mickey Motie,
Disney! |

Selena Gomez: Naturally g

7 & | Enuevosinglede
Selana Gomaz saca su
lado mis natural.

T
Terminado

*NOTA: Si se desea cambiar el usuario de tratﬁo, se P> Abrir Panda Is 2010
pulsa con el botén derecho sobre el icono que & e adkadagetes
aparece en la zona derecha de la barra de tareas y en @ otz
- . . 0 EBloquear conexiones de red
el menu de opciones que aparece se selecciona Cerrar = -
., ) . B Cerrar sesion Web (ALUMNGO) |
sesion Web (Nombre_usuario); de esta forma al abrir de
nuevo un navegador solicita un nombre de usuario y la e
~ - . . OCICIas Fanda
contrasefia como se ha comentado al principio de este _
@ Comunidad Panda 4
apartado " @ Panda Online 4

3@ Cerrar la proteccidn automatica !

= e oo T s

[y Wer archivos en cuarentena

TTTT
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2. CONFIGURACION AVANZADA

De forma general, cualquiera de los filtros existentes en la aplicacion, vienen definidos en
funcion de los datos existentes en las bases de datos que se actualizan continuamente desde
la central de Panda Software. De esta forma, se garantiza que segUn vayan apareciendo
nuevas paginas WEB con contenidos inapropiados, se iran filtrando automaticamente sin
necesidad de hacer ningun cambio en los equipos de los alumnos.

En cualquier caso, estos filtros se @ P nernas Securty 2910 (15,00.00)

pueden personalizar individualmente. internet Security20i0

En este apartado se describe como Gtsdo  Analsar | Jnlome | Cugrentena | Servios
hacerlo para permitir o denegar el R e ST
acceso a una pagina en concreto. ORseuSedaon Biton e

Contrasefla de acceso
Ein seceisn de [ aninane s encueniia ensiingda,
pran

Para visualizar las propiedades de la _ : e s o o
funcién de “Control de contenidos Web” se A : =
ha de acceder a la aplicaciéon Panda g

Internet  Security y seleccionar la
Proteccion denominada Control de
contenidos Web. Légicamente se requiere — W
Ia Contraseﬁa de Supervisor: Ver actividad de red Copla de seguridad anline Configurar

Protecciones

lizaciones @

raciones autnmaticas

Una vez indicada la contrasefia correspondiente, se accede a las propiedades.

Una de las opciones posibles es cambiar el filtro que se aplica a los usuarios, esto se consigue
seleccionando el usuario en cuestidn y pulsando sobre el botén Modificar:

@ Permite controlar sl acceso  paginas Web con contenido inadecuado: péginas pornogréficas, violentas,
Amenazas
conacidas
activar el contral de contenidos Web
Q Filtro aplicado a cada usuario
Amenazas ; . .
S Indica qué Usuarios tendrén acceso Wb y qus filio deseas aplicar a cada no.
desconcrldas o ! 2
7 Nombre ~ Filo usada
Firewal
Ao Filra nfant
4 .
&
Protccién de
S <
&
H L
Yulnerabiidades
= [ Fimos.. | [ Owas apeiones..
Ant-spam Actiones pata paginas no catalogadas
S ,g Selecsions si quieres bloquest lss paginas que atn no hayan sido catalogadas
=
B
&) i i
Control de
idos Web
@ fwuds Aceptar ] [ Cancelar ] [ Aplicar
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En este cuadro de didlogo denominado
indicar qué
filtro de los que aparecen se utiliza para el
determinado usuario y también es posible
uso de
listas negras, éstas son paginas web que
este usuario nunca visualizara, y de listas
paginas web que este usuario
siempre podra visualizar. Para este tema de
listas se pulsaria sobre el botén Opciones
adicionales... y apareceria el siguiente cuadro
de dialogo denominado “Lista blanca y negra

“Modificar usuario” es posible

mediante el

configurar su perfil

blancas,

para Nombre_usuario”:

Para incluir una péagina en este tipo de

EE Modificar usuario g

Datos del usuatio

= Wambre: | Alurnno |

Contrasefia; | EEEEERE |

Corfirmar contrazefia: | TEEEEEEE |

Usar el filkro: | Filtra infanti V|

- [ Dpciones adicionales.. |

’ Aceptar ] ’ Lancelar ]

listas, se pulsa sobre el botdn Nueva.. de la

categoria deseada (lista negra o lista blanca) y en la ventana que aparece se escribe la
direccion de Internet que se desee. Posteriormente se pulsa sobre el botdn Aceptar.

X

B Lista blanca y negra para Alumno

Lista negra de sitios Web

P Puedes definir paginaz "eb que este usuario no puede vizualizar

.I en hingln cazo, independientemente de las categorias incluidas
en su filtra.

Lista blanca de sitios \Web

Puedes definir paginas "Web que este usuario 2i puede visualizar,
independientemente de las categarias incluidas en su filtro.

Mueva...

[ Aceptar ][ LCancelar ]

B Lista blanca ¥ negra para

Anadir pagina Web

Direccidn de la pagina Web:

i hittp: 4w, buenti. com Pm=logir] [

[ Aceptar ][ LCancelar ]

En este ejemplo se ha impedido siempre el
acceso a la pagina del tuenti y se refleja dentro
del cuadro “Lista blanca y negra para

Nombre_usuario” en el apartado de Lista negra de
sitios

Web:

Alumno

Lista neqgra de sitios Web

&h su filtro,

Puedes definir paginas Web que este usuano no puede visualizar
en ningun caso, independientemente de las categorias incluidas

!rFu't-tEL’www.tuenti.comﬁnﬁoﬁh

Liska blanca de sitios Web

Puedes definir paginas Web que este usuano $i puede visualizar,
independientemente de las categorias incluidas en su filtro.

Muewva...

l Arceptar ” Cancelar l

Para activarlo se pulsaria sobre el boton Aceptar de este cuadro de didlogo y, por dltimo,
sobre el botén Aceptar del cuadro “Modificar usuario”.



Asi ya no es posible visualizar la pagina indicada, como se muestra a continuacion:

) Panda IS 2010 - Mozilla Firefox

Archive  Editar  Mer Historial  Marcadores  Herramientas  Ayuda

@ > C X @& % IR o v, bumrti comPrn—ngin v2 -] (2 Googe -

[8] Mas visitados Portal de Educacidn d... \_1'] Papas

Portal de Educaridn de la Junta de Com | |:| Panda IS 2010 a8l - |-

Filtrado de contenidos Web

\Se ha denegado el acceso a la pagina solicitada

El filtrado de contenidos Web de este PC esta corfigurado para no permitir el acceso & esta pagina. Para ampliar la informacion
consulta con el superyvisor dal PC,

Filtrado de contenidos Web - Sanas 5 2010
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