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TÀI LIỆU VẬN HÀNH HỆ THỐNG EBANING
TẠI

NGÂN HÀNG TMCP PHƯƠNG TÂY
WESTERNBANK

BP.Ebanking_TT.CNTT_Hội Sở, tháng 06/2011
PHẦN I – GIỚI THIỆU TỔNG QUAN VỀ EBANKING
Ngân hàng điện tử (eBanking) hẳn không còn xa lạ với những ai quan tâm đến những tiện nghi trong quản lý tài khoản một cách nhanh chóng và hiệu quả, vượt lên trên những thủ tục rườm rà cùng những con người hành chính của quá khứ. Quý khách không còn phải canh thời gian trong giờ làm việc để đến Ngân hàng kiểm tra những tài khoản hiện có, không phí, không còn sổ tay và viết; hay nói một cách khác: KHÔNG GIỚI HẠN không gian và thời gian.

Hệ thống eBanking của Western Bank được thiết kế sao cho dễ dàng sử dụng, giao diện thân thiện với Khách hàng. 

Một lần nữa, tạm biệt những phiền hà trong quá khứ để đến với kỷ nguyên tài chính điện tử. Chỉ với một máy vi tính có nối mạng internet hoặc một điện thoại di động với SIM là Quý khách đã có thể đọc được những con số biết nói và đặc biệt là “chỉ nói cho một mình Quý khách biết”.
HIỆU QUẢ MANG LẠI TỪ EBANKING
Qua quá trình gần 5 năm đưa vào sử dụng tại ngân hàng Phương Tây, EBanking chứng minh được tính hiệu quả rõ rệt đối với việc quản lý điều hành cũng như đa dạng hóa dịch vụ cho khách hàng. Có thể tóm tắt lại những kết quả nổi bật nhất sau đây: 
· Ebanking đã góp phần tự động hóa tác nghiệp của ngân hàng, giúp ngân hàng giảm đáng kể số lượng nhân viên tại các quầy giao dịch.
· Góp phần xây dựng quy trình giao dịch tiên tiến và mang lại hiệu quả cao, tạo thuận lợi cao nhất cho khách hàng khi giao dịch tại hệ thống Ebanking.

· Thiết lập quy trình quản lý và phân cấp chặt chẽ và hiệu quả với cơ chế tập trung giúp ngân hàng loại trừ được rủi ro
· Ứng dụng nhiều công nghệ, thiết bị tiến tiến vào hoạt động ngân hàng, mang lại hiệu quả cao và nâng cao hình ảnh của ngân hàng về mặt ứng dụng công nghệ.
· Cơ chế vận hành đơn giản và hiệu quả, giúp ngân hàng tinh giảm tối đa nhân sự cho bộ phận CNTT của ngân hàng.
· Sự hỗ trợ tích cực và nhanh chóng từ nhà cung cấp phần mềm, công ty Serenco, đã giúp giải quyết các phát sinh trong quá trình sử dụng phần mềm đồng thời giúp phần mềm nhanh chóng thích nghi theo những chính sách của ngân hàng và của cơ quan quản lý nhà nước.

CÁC VẤN ĐỀ PHÁT SINH
Bên cạnh những kết quả tích cực đã nêu trên, hệ thống Ebanking đang sử dụng tại ngân hàng cũng bắt đầu bộc lộ những vấn đề ảnh hưởng đến sự phát triển lớn mạnh của ngân hàng bởi những lý do sau đây:

· Nền tảng công nghệ trở nên lạc hậu sau 5 năm bởi sự phát triển nhanh chóng của khoa học công nghệ.
· Các chính sách nhà nước và môi trường kinh doanh ngân hàng thay đổi rất nhiều so với thời điểm triển khai phần mềm cùng với sự cạnh tranh khốc liệt giữa các ngân hàng khiến cho ngân hàng phải xây dựng những sản phẩm mới lạ,… đã gây ra những thay đổi trong kiến trúc sản phẩm của hệ thống Ebanking.
· Các yêu cầu thay đổi từ phía ngân hàng, nhất là về mặt quản lý đã làm thay đổi cơ bản kiến trúc phần mềm cũ, gây ra nhiều khó khăn trong việc kiểm soát kiến trúc phần mềm.
PHẦN II : MÔ TẢ HỆ THỐNG EBANKING

1. Mô hình hoạt động 
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2. Chi tiết mô hình

Database E-Banking (Oracle)

· Lưu trữ dữ liệu tham số dành cho Web Service EB

· Lưu trữ dữ liệu tham số xử lý Mobile Banking, thong tin khách hàng đăng ký các dịch vụ E-Banking

· Các process xử lý

Internet Banking Server (Apache Tomcat)

· Giao diện giao tiếp với người dùng qua Web Browser

Web Service EB

· Interface giao tiếp giữa các Client bên ngoài vào trong hệ thống

· Xử lý xác thực, mã hóa, các cơ chế an toàn bảo mật thông tin

· Kết nối truy xuất dữ liệu, giao dịch

Đặc điểm chính

· Dữ liệu và xử lý tập trung : Dữ liệu và xử lý giao dịch được tập trung tại Trung tâm (Hội sở chính hoặc Trung tâm CNTT) tại Chinh nhánh/ PGD là các chương trình giao diện đóng vai trò là kênh phân phối dịch vụ đến với khách hàng. Việc tập trung dữ liệu cho phép khách hàng có thể giao tiếp và kết nối dễ dàng với các hệ thống thanh toán và hệ thống thẻ
· Đa tiền tệ : Ebanking cho phép thực hiện một giao dịch với nhiều loại tiền tệ khác nhau.

· Dựa trên nền tảng khách hàng : Khách hàng được quản lý ở cấp ngân hàng, mỗi khách hàng tham gia hệ thống sẽ được cấp một mã số duy nhất, mã số này sẽ được sử dụng cho tất cả các điểm giao dịch trên cả nước thuộc quản lý của Western Bank. Tất cả các giao dịch của Khách hàng được thực hiện tại Ngân hàng đều dựa trên mã khách hàng được cấp.

· Tham số hóa : Hệ thống được tham số hóa cao, cho phép dễ dàng thay đổi theo yêu cầu thực tế của Khách hàng. Quan trọng nhất là tham số sản phẩm, cho phép Ngân hàng định nghĩa ra 1 sản phẩm mới, hoặc thay đổi cách hạch toán mà không cần sửa lại chương trình.
· Nhật ký thay đổi : Tất cả mọi thay đổi trên dữ liệu đều được ghi nhận lại dễ dàng trong việc truy tìm nguyên nhân sai sót, người gây ra sai sót. Người sử dụng có thể dễ dàng kiểm tra lại quá trình thay đổi qua các chức năng vấn tin nhật ký thay đổi

· Hỗ trợ giao dịch 24/7 : Ebanking hoạt động duy trì liên tục cho các kênh dịch vụ 24/7 như ATM, hệ thống thẻ,.v.v…

Đặc điểm kỹ thuật

· Tham số hóa : Hệ thống được thiết kế với tính tham số hóa cao, cho phép Ngân hàng có thể thay đổi tính năng của hệ thống theo yêu cầu nghiệp vụ.Tham số sản phẩm được định nghĩa cho từng sản phẩm và các đặc tính sản phẩm kèm theo. Tham số giao dịch được định nghĩa danh sách và cấu trúc thường của các giao dịch trong hệ thống.
· Module hóa : Hệ thống được thiết kế theo từng module thực hiện chức năng riêng biệt dễ dàng trong việc bảo trì và phát triển về sau. Module truyền thông là cấu nối giao tiếp giữa các kênh phân phối và module xử lý giao dịch, thực hiện mã hóa thông tin và truyền nhận message. Module xử lý giao dịch đóng vai trò là một bộ định tuyến (router) chuyển giao dịch cho các Module Core Banking. Các Module Core Banking (tiền gửi, tiền vay,…) kiểm soát dữ liệu và trực tiếp thực hiện giao dịch
· Dựa trên nền tảng giao dịch : Thông tin chuyển tải giữa các module trong hệ thống dưới hình thức giao dịch, mỗi giao dịch được  xác định bằng mã giao dịch và được sử dụng vào mục đích riêng biệt. Giao dịch được phân làm 2 loại chính : 
· Giao dịch tài chính (Financial - FI)

· Giao dịch bảo trì (Maintenance Transaction - MB)

· Giao tiếp qua Message : giao tiếp giữa chương trình tại chi nhánh và máy chủ Trung tâm thực hiện dưới dạng message thông qua module truyền thông để giảm dung lượng đường truyền. Message được thiết kế theo chuẩn dành riêng cho các giao dịch tài chính và giao dịch bảo trì
· Thiết kế mở : Cho phép dễ dàng bổ sung thêm nhiều module mới về sau như Tài trợ thương mại, kinh doanh ngoại tệ, mở STK, Thương mại điện tử…hoặc kết nối các hệ thống khách như ATM, Kios Banking, Bank24… Điều này đặc biệt quan trọng đối với Ngân hàng khi được tham gia các hệ thống thanh toán thẻ, thanh toán điện tử về sau.
· Công nghệ hiện đại : Hệ thống sử dụng công nghệ mới nhất cho phép phát triển quy mô hoạt động của Ngân hàng ngày càng phát triển. Tại trung tâm : hệ quản trị CSDL (Database Management System) Oracle cho Windows hoặc Linux, lớp ứng dụng phát triển trên PL/SQL.
Hệ thống thông tin khách hàng

· Quản lý toàn bộ thông tin Tài khoản của khách hàng : Tài khoản thanh toán, tài khoản tiền gửi, tài khoản tiền vay,…Quản lý tất cả ngoại tệ hiện có của khách hàng

· Thông tin chuyển khoản : Khách hàng thực hiện các giao dịch liên quan đến chuyển khoản như chuyển khoản cùng hệ thống, chuyển khoản ngoài hệ thống, chuyển khoản giữa các tài khoản cùng ngoại tệ của một khách hàng

· Thông tin thanh toán : Khách hàng được phép thực hiện các giao dịch thanh toán như thanh toán tiền điện, nước, điện thoại, … hoặc các phí dịch vụ mà khách hàng thanh toán định kỳ hằng tháng.
· Quản lý thông tin khách hàng : Hệ thống cho phép khách hàng xem toàn bộ thông tin về cá nhân như Mã khách hàng, Họ và Tên, Số CMND đối với khách hàng là cá nhân, GPKD đối với khách hàng là tổ chức/ doanh nghiệp, Địa chỉ, Điện thoại, eMail, nơi mở Tài khoản, số Fax của khách hàng.

· Quản lý thông tin dịch vụ đăng ký : Khách hàng đăng ký dịch vụ Mobile Banking hoặc Internet Banking, trạng thái hoạt động, ngày đăng ký, mã khách hàng, họ và tên chủ tài khoản, số tài khoản phụ đã tạo, số Mobile nhận nhận tin nhắn thông báo tự động của Ngân hàng

· Quyền xem tài khoản : Khách hàng được phép thực hiện phân quyền cho tài khoản phụ Internet Banking được phép truy suất đến thông tin tài khoản hiện có của Khách hàng

· Hiệu chỉnh : cho phép khách hàng thay đổi mật khẩu truy cập Internet Banking, mở rộng các liên kết nhanh, theo dõi tin nhắn thông báo từ Ngân hàng.
3. Quy trình xử lý

Quy trình xử lý Internet Banking
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Nhập thông tin giao dịch

Yêu cầu nhập mã xác nhận

Qua mobile hoặc One Time Password

COREBANK

Biểu mẫu đáp ứng 

yêu cầu

-Kiểm tra người dùng, phân quyền giao dịch

-Kiểm tra thông tin dịch vụ (chuyển khoản, 

chuyển tiền ...)

-Kiểm tra thông tin giao dịch (số tài khoản ...)

-Kiểm tra hạn mức giao dịch, tính phí

-Kiểm tra hạn mức giao dịch khách hàng

(số tiền 1 lần giao dịch, tổng số lần giao dịch 

trong ngày, tổng số tiền giao dịch trong ngày, phí 

tối thiểu tối đa ...)

Người dùng thao tác

-Kiểm tra người dùng, phân quyền giao dịch

Request -Response đã được mã hóa

Xác thực mã Client

(Mobile Banking)

Kiểm tra HasKey cung cấp cho Client

(HasKey của Client được thay đổi định kỳ)

Entrust 

Server

Kiểm tra thời gian gửi Request

(Chênh lệch 1 khoảng thời gian là tham số)

Nhập mã xác nhận qua mobile hoặc One Time Password

Message MicroBank

Người dùng hợp lệ

Quyền giao dịch

Hạn mức giao dịch

...

Mã hóa

(Key qui định)

Kết nối HAS Jcis

Giải mã request lấy thông tin để xử lý

Xác thực One Time Password

HAS JCIS

Thông báo kết quả giao dịch


4. Tính năng bảo mật của hệ thống Ebanking

      Mô tả cấu trúc hệ thống bảo mật:
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· Nền tảng bảo mật của hệ thống Ebanking sử dụng thuật toán trao đổi khóa RSA, là một thuật toán mã hóa bất đối xứng. Đây là danh sách các bộ mã hóa mà sử dụng thuật toán trao đổi khóa RSA và được liệt kê theo khả năng bảo mật từ mạnh đến yếu
· Mạnh nhất : 

· Thuật toán mã hóa 3 – DES, thuật toán xác thực SHA-1

· Mạnh :

· Thuật toán mã hóa RC4 (với độ dài khóa 128 bit), thuật toán xác thực MD5

· Thuật toán mã hóa RC2 (với độ dài khóa 128 bit), thuật toán xác thực MD5

· Thuật toán mã hóa DES (với độ dài khóa 56 bit), thuật toán xác thực SHA – 1

· Tương đối mạnh :

· Thuật toán mã hóa RC4 (với độ dài khóa 40 bit), thuật toán xác thực MD5

· Thuật toán mã hóa RC2 (với độ dài khóa 40 bit), thuật toán xác thực MD5

· Yếu nhất :

· Không mã hóa thông tin, chỉ dùng thuật toán xác thực MD5

· Hệ thống Ebanking dựa trên phương thức mã hóa sử dụng thuật toán đối xứng (symmetric cryptography) hay còn gọi là phương thức mã hóa bí mật (secret key crytography) RC4 với độ dài khóa 128 bit và thuật toán xác thực MD5, RC4 là một thuật toán sử dụng phương thức mã hóa dòng (stream cipher), được Ron Rivest – thuộc hãng RSA Security Inc nổi tiếng – phát triển. Phương thức mã hóa dòng (stream cipher) là phương thức mã hóa dữ liệu theo từng bit. Đối nghịch với phương thức mã hóa khối (block cipher), mã hóa dữ liệu theo từng khối dữ liệu (thông thường là 64 bit). Thuật toán RC4 cho phép chiều dài của khóa thay đổi và có thể lên đến 256 bit, tốc độ mã hóa và giải mã rất nhanh. Với phương thức mã hóa RC4, hệ thống Ebanking cung cấp tín bảo mật và toàn vẹn của thông tin trên mạng, đồng thời được xem như một phương thức kiểm soát truy cập. Một máy tính nối mạng không có khóa chính xác sẽ không thể truy cập hệ thống và cũng không thể giải mã cũng như thay đổi dữ liệu trên đường truyền.
· Tuy nhiên, cơ chế bảo mật nào cũng có thể bị Hack, do Ebanking sử dụng RC4, nên cần một cơ chế đảm bảo hai dữ liệu giống nhau sẽ không cho kết quả giống nhau sau khi được giải mã hóa hai lần khác nhau. Đây là một yếu tố quan trọng trong vấn đề mã hóa dữ liệu nhằm hạn chế hạn chế khả năng suy đoán của hacker. Để đạt mục đích trên, một giá trị có tên Initialization Vecto (IV) được sử dụng cộng thêm với khóa nhằm tạo ra khóa khác nhau mỗi lần mã hóa. IV là một giá trị có chiều dài 24 bit và được đề nghị (không bắt buộc) phải thay đổi theo từng gói dữ liệu. Vì máy gửi tạo ra IV không theo định lật hay tiêu chuẩn, IV bắt buộc phải gửi đến máy nhận ở dạng không mã hóa. Máy nhận sẽ sử dụng giá trị IV và khóa để giải mã gói dữ liệu.
· Cách sử dụng giá trị IV là nguồn gốc của đa số các vấn đề. Do giá trị IV được truyền đi ở dạng không mã hóa và đặt trong header của gói dữ liệu nên bất cứ ai ‘tóm được’ dữ liệu trên mạng đều có thể thấy được. Với độ dài 24 bit, giá trị của IV dao động trong khoản 16.777.216 trường hợp. Những chuyên gia bảo mật tại đại học California-Berkeley đã phát hiện ra là khi dùng giá trị IV được sử dụng với cùng khóa trên một gói dữ liệu và tìm ra được khóa. Thêm vào đó, ba nhà phân tích mã hóa Fluher, Mantin và Shamir (FMS) đã phát hiện thêm những điểm yếu của thuật toán IV choRC4.

· Vì vậy, để gia tăng mức độ bảo mật cho hệ thống Ebanking và gây khó khăn cho hacker các biện pháp đã được áp dụng :

Sử dụng khóa có độ dài 128 bit

Thực thi chính sách thay đổi khóa định kỳ

Sử dụng các công cụ theo dõi số liệu thống kê dữ liệu trên đường truyền : Do các công cụ dò khóa cần bắt buộc số lượng lớn gói dữ liệu và hacker có thể phải sử dụng các công cụ phát sinh dữ liệu nên sự đột biến về lưu lương dữ liệu có thể là dấu hiệu của một cuộc tấn công, đánh động người quản trị mạng phát hiện và áp dụng các biện pháp phòng chống kịp thời
· Các cấp độ bảo mật : chế độ bảo mật trên hệ thống Ebanking gồm các cấp độ sau đây :
· Bảo mật ứng dụng 

· Bảo mật truyền thông

· Bảo mật dữ liệu

[image: image6.wmf]Internet Banking

Server

GateWay 

997

Web Services

997

User

User

`

Internet

172

.

16

.

1

.

xxx

10

.

32

.

0

.

xxx

Fire wall 

(

Public Network

)

Report DB

Stand By DB

BTS

Fire wall 

(

Private Network

)

CORE BANK

HAS JCIS

Web Services

EB

10

.

0

.

0

.

213

172

.

16

.

1

.

222

10

.

0

.

0

.

xxx

Database 

Ebadmin






· Bảo mật ứng dụng :
Mã truy cập : Mỗi khách hàng sử dụng tham gia hệ thống đều được cấp một mã truy cập và mật khẩu truy cập vào hệ thống

Phân quyền giao dịch : Hệ thống cho phép phân quyền tùy theo yêu cầu của khách hàng. Mỗi khách hàng sử dụng khi tham gia vào hệ thống sẽ được phép phân quyền cho tài khoản phụ được phép thao tác thực hiện từng giao dịch cụ thể

Hạn mức giao dịch : Hạn mức được phân theo từng loại khách hàng cụ thể, mỗi khách hàng cá nhận 
· Bảo mật truyền thông :
Mã hóa  trên đường truyền : Giao dịch trước khi gửi sẽ được mã hóa và được giải mã khi nhận theo thuật toán RC4

Địa chỉ IP và Port number : Có thể tạo danh sách truy cập, nhằm chỉ cấp phép cho các IP nhất định, hoặc một số Port nhất định truy cập hệ thống

· Bảo mật dữ liệu :
Mã truy cập và mật khẩu truy cập database : Ebanking được xây dựng trên cơ sở dữ liệu Oracle, nên việc phân cấp phân quyền trên dữ liệu theo chuẩn Oracle. Trong hệ thống Ebanking có những User có quyền truy cập quản trị như sau :

User quản trị hệ thống database (sys/system) : Đây là user quản trị database có sẵn của Oracle.User này có toàn quyền trên database, có quyền tạo, xóa,…user khác.

User hệ thống Ebanking : Đây là user được tao ra dùng riêng cho hệ thống Ebanking, có toàn quyền trên dữ liệu và chương trình. Mật khẩu của user này đã được mã hóa.

User quản lý dữ liệu : Là những user có quyền thay đổi các tham số hệ thống Ebanking

User truy vấn dữ liệu : Cấp cho những người khai thác thông tin trực tiếp trên dữ liệu của Microbank. 

· Nhật ký thay đổi : Tất cả mọi thay đổi trên dữ liệu hoặc tham số Ebanking đều được hệ thống ghi lại. Những thay đổi này có thể do user thay đổi từ chương trình hoặc user quản trị thay đổi dữ liệu trực tiếp trên dữ liệu

5. Các tính năng Internet Banking
 Giới thiệu dịch vụ ngân hàng trực tuyến – Internet Banking
Dịch vụ ngân hàng trực tuyến – Internet Banking là dịch vụ ngân hàng điện tử của Ngân hàng TMCP Phương Tây (Western Bank). Dịch vụ này giúp khách hàng có tài khoản tiền gửi thanh toán VNĐ tại Western Bank để giao dịch chuyển khoản, thanh toán hóa đơn (tiền điện, tiền nước, cước điện thoại,…), mua hàng trực tuyến mọi lúc mọi nơi thông qua Internet tại địa chỉ : https://ibanking.westernbank.vn
 Tiện ích dịch vụ ngân hàng trực tuyến – Internet Banking

Dịch vụ ngân hàng trực tuyến đem lại cho khách hàng những tiện ích sau đây :

· Tiện lợi, nhanh chóng, an toàn và bảo mật

· Tiết kiệm thời gian và chi phí

· Có thể giao dịch với Western Bank bất kỳ lúc nào, mọi nơi ngay cả khi đi công tác, du lịch ở nước ngoài.

· Giao dịch có chứng từ rõ ràng

 Các tính năng của dịch vụ ngân hàng trực tuyến – Internet Banking

· Tra cứu thông tin các tài khoản hiện có(tài khoản tiền gửi thanh toán, tài khoản tiền gửi tiết kiệm, tài khoản tiền vay,…) tại Western Bank

· Tham khảo và in sao kê các tài khoản của khách hàng tại Western Bank

· Chuyển khoản từ tài khoản tiền gửi thanh toán của khách hàng đến tài khoản khác trong cùng hệ thống Western Bank.

· Chuyển khoản từ tài khoản tiền gửi thanh toán của khách hàng đến tài khoản khác ngoài hệ thống Western Bank

· Thanh toán hóa đơn cước phí (điện, nước, điện thoại, truyền hình cáp, internet,…)

 Đối tượng sử dụng dịch vụ ngân hàng trưc tuyến – Internet Banking

· Khách hàng cá nhân hoặc doanh nghiệp có tài khoản giao dịch tại Western Bank

 Hướng dẫn sử dụng dịch vụ ngân hàng trực tuyến – Internet Banking

· Để sử dụng dịch vụ ngân hàng trực tuyến, khách hàng có thể nhận tài liệu hướng dẫn sử dụng dịch vụ ngân hàng trực tuyến đối với khách hàng doanh nghiệp và cá nhân từ nhân viên dịch vụ khách hàng của Western Bank hoặc tải tài liệu hướng dẫn sử dụng khi truy cập vào hệ thống : https://ibanking.westernbank.vn
	Stt
	Tài liệu hướng dẫn thực hiện dịch vụ ngân hàng trực tuyến tại Western Bank
	Bộ phận / Đơn vị thực hiện
	Ghi chú

	1
	Quy trình thực hiện dịch vụ ngân hàng trực tuyến và biểu mẫu
	        Dịch vụ khách hàng
	

	2
	Quy trình và sổ tay hướng dẫn đăng ký dịch vụ ngân hàng trực tuyến trên Microbank
	Dịch vụ khách hàng
	

	3
	Quy trình và sổ tay hướng dẫn duyệt các giao dịch hạch toán dịch vụ ngân hàng trực tuyến trên Microbank
	Phòng chuyển tiền_Hội sở
	


 Phí dịch vụ

	Stt
	Loại phí
	Mức phí (Đồng)

	1
	Phí đăng ký dịch vụ Internet Banking
	Miễn phí

	2
	Phí thường niên
	Miễn phí

	3
	Phí tạm ứng/ kích hoạt sử dụng
	Miễn phí

	4
	Phí cấp lại mật khẩu đăng nhập
	Miễn phí

	5
	Phí chuyển tiền trong hệ thống
	Miễn phí

	6
	Phí chuyển tiền ngoài hệ thống
	Áp dụng theo biểu phí ban hành của Western Bank


 Quy định về hạn mức giao dịch chuyển tiền qua Internet Banking

a) Đối với khách hàng các nhân : số lần giao dịch chuyển tiền đi trong và ngoài hệ thống Western Bank thông quan internet banking tối đa là 10 lần/ngày, không hạn chế số tiền chuyển mỗi lần nhưng tổng số tiền mà khách hàng chuyển trong một ngày qua internet banking không được vượt quá trong hai hạn mức giao dịch chuyển tiền quy định dưới đây :

· Bằng hoặc nhỏ hơn 100 triệu đồng/ ngày hoặc

· Bằng hoặc nhỏ hơn 200 triệu đồng/ ngày

b) Đối với khách hàng tổ chức : số lần giao dịch chuyển tiền đi trong và ngoài hệ hống Western Bank thông qua internet banking tối đa 10 lần/ ngày, không hạn chế số tiền chuyển mỗi lần nhưng tổng số tiền mà khách hàng chuyển trong một này qua internet banking không được vượt quá một trong hai hạn mức giao dịch chuyển tiền quy định dưới đây :

· Bằng hoặc nhỏ hơn 2 tỷ đồng/ ngày hoặc

· Bằng hoặc nhỏ hơn 5 tỷ đồng/ ngày.

 Chế độ bảo mật của hệ thống ngân hàng trực tuyến

· Hệ thống giao dịch ngân hàng trực tuyến thông qua Internet Banking của Western Bank được bảo vệ bởi hệ thống bảo mật 3 lớp, gồm mã khách hàng (Số CIF do ngân hàng cung cấp), mật khẩu tĩnh (là mật khẩu do khách hàng tự đặt) và mật khẩu động OTP SMS (One Time Passworrd – là mật khẩu chỉ sử dụng một lần và chỉ có giá trị trong một khoản thời gian nhất định).Hệ thống giao dịch trực tuyến Internet Banking – Western Bank sẽ gửi OTP dưới dạng tin nhắn (OTP SMS) tới số điện thoại di động của khách hàng đã đăng ký với Western Bank. Do đó : khách hàng hoàn toàn yên tâm về tính an toàn, bảo mật khi giao dịch trực tuyến tại Western Bank

 Quy định về thời gian xử lý giao dịch
· Lệnh giao dịch chuyển tiền trong hệ thống Western Bank : được thực hiện ngay trong các ngày làm việc từ thứ hai đến sáng thứ bảy hàng tuần, trừ các ngày nghỉ lễ, tết, nghỉ bù theo quy định của pháp luật và của Western Bank
· Lệnh giao dịch chuyển tiền ngoài hệ thống Western Bank : được thực hiện trong các ngày làm việc từ thứ hai đến thứ sau hàng tuần, trừ các ngày nghỉ lễ, tết, nghỉ bù theo quy định của pháp luật và của Western Bank. Thời gian xử lý giao dịch chuyển tiền cụ thể như sau :

· Lệnh giao dịch Western Bank nhận được trước 9h00 sáng (buổi sáng), trước 14h00 chiều (buổi chiều) từ thứ hai đến thứ sáu : sẽ đucợ thực hiện ngay trong buổi làm việc cùng ngày

· Lệnh giao dịch Western Bank nhận được sau thời gian trên : sẽ được thực hiện vào đầu buổi làm việc kế tiếp của Western Bank

 Yêu cầu về cấu hình server máy chủ ứng dụng :

Hệ thống Internet Banking chạy trên hạ tầng mới và có tích hợp phần hạch toán với hệ thống có sẵn của Microbank hiện tại. Để đảm bảo chương trình chạy ổn định, cần phải trang bị một số máy chủ , thông tin cấu hình cụ thể như sau.

	Loại thiết bị
	Cấu hình tối thiểu
	Số lượng
	Ghi chú

	Máy chủ Cơ sở dữ liệu
(Database Server)
	CPU: 1 x Xeon Dual-core

RAM: 4 GB Storage: 1 TB HDD

NIC: 2 x GigabitEthernet card

OS: Oracle Linux 5

DB: Oracle 11G Enterprise
	1
	Máy chủ 10.0.0.205 là máy database Standby đồng bộ dữ liệu từ HOST máy chủ con RAC_1=10.0.0.100 RAC_2=10.0.0.101

	Máy chủ ứng dụng (Application Server) là Máy chủ Web Internet (Website Server)
	CPU: Xeon 3.00 GHz
RAM: 2 GB
Storage: 160 GB HDD

Netcard: 2 x GigabitEthernet card

OS: Win 2K3
App: Apache Tomcat 6.0, MySQL,NetBeans, Oracle Database 10g Express Edition 
	1
	Máy vật lý 172.16.1.222 dùng để chạy ứng dụng của Website Internet Banking, giao tiếp với người dùng


	Máy chủ ứng dụng (Application Server) là máy chủ chạy cho Web Services
	Xeon 3.66Ghz
RAM: 2 GB
Storage: 80 GB HDD
OS: Win 2k3

Oracle Database 10g Express Edition, MySql, IIS, Entrust Token
	1
	Sử dụng máy ảo 10.0.0.129 là máy Server kết nối giữa máy Website Server (172.16.1.222) và máy HAS JCIS (10.0.0.204)

	Máy chủ ứng dụng (HAS JCIS) chạy HAS severvices kết nối với máy chủ cơ sở dữ liệu
	CPU: 2GHz Xeon
RAM: 4 GB
Storage: 600 GB HDD
OS: Win2K3

MySQL, Oracle Database Home9, Microbank BTS
	1
	Sử dụng máy vật lý 10.0.0.204 là máy Server chạy Tool xử lý giữa WebServices với Core 
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