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¿QUÉ ES UN VIRUS?

Definición

Un virus informático es un programa que se copia automáticamente y que tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Aunque popularmente se incluye al "malware" dentro de los virus, en el sentido estricto de esta ciencia los virus son programas que se replican y ejecutan por sí mismos. Los virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el código de éste. Los virus pueden destruir, de manera intencionada, los datos almacenados en un ordenador, aunque también existen otros más "benignos", que sólo se caracterizan por ser molestos.

Características

1.- Los virus pueden infectar múltiples archivos de la computadora infectada (y la red a la que pertenece): Debido a que algunos virus residen en la memoria,

2.- Pueden ser Polimórficos: Algunos virus tienen la capacidad de modificar su código, lo que significa que un virus puede tener múltiples variantes similares, haciéndolos difíciles de detectar.

3.- Pueden ser residentes en la memoria o no

4.- Pueden ser furtivos: Los virus furtivos se esparcen más rápido más rápidamente. 

5.- Los virus pueden traer otros virus: Un virus puede acarrear otro virus haciéndolo mucho mas letal

6.- Pueden hacer que el sistema nunca muestre signos de infección

7.- Pueden permanecer en la computadora aún si el disco duro es formateado:

¿Cómo actúan?

Un virus puede llegar a nuestro ordenador de varias maneras: o bien a través de un disco, o bien a través de la red (principalmente Internet). Los que nos llegan por Internet, sin embargo, tienen un mayor potencial de contagio a otros usuarios, ya que algunos pueden auto enviarse a todas las direcciones de nuestra agenda, por ejemplo.

Una vez en nuestro PC, lo primero que hace un virus es autocopiarse en él. Muchas veces no solo se copia en un sitio, sino que se reparte en diversas carpetas con el fin de sobrevivir el mayor tiempo posible en nuestro sistema.

Una vez "seguro", generalmente escribirá en el registro de Windows. ¿Y porqué hace esto? Muy sencillo: de esta forma, cuando volvamos a encender el ordenador, tomará el control de nuestro sistema, generalmente sin que nos demos cuenta al principio, y actuará según le interese: borrando información, mostrando mensajes, etc.

Otra manera de actuar es la de sobrescribir el sector de arranque de nuestro disco duro. El resultado viene a ser el mismo que el mencionado anteriormente, aunque también es posible que de esta forma nuestro PC ni siquiera arranque, con lo cual el formateo será prácticamente necesario. Por supuesto, si tenemos datos importantes que recuperar tenemos la solución de arrancar con un disco de inicio, e intentar una recuperación manual.

Los más peligrosos actúan sobre la CMOS de nuestra placa base (motherboard), sobrescribiéndola. La CMOS controla nuestra BIOS: datos del reloj, de nuestras unidades, periféricos, etc. En estos casos es frecuente, incluso, el tener que cambiar la placa base.

ORIGEN

¿Cómo surgieron?

No se sabe exactamente cuál fue el primer virus en la historia de las computadoras, aunque sí se sabe cuál fue posiblemente el primero en una computadora con sistema operativo.

-En 1949 surge el primer indicio sobre la definición de virus cuando John Von Neumann expuso su “Teoría y organización de un autómata complicado”.

-En la década de los 60 surge el (Core Wars) por los laboratorios AT&T Bell. Consistía en una especie de batalla entre códigos para conseguir la máxima memoria reproduciéndose el virus.

-En 1970 surge el Creeper por ARPANET que se basaba en el mensaje “SOY CREEPER... ATRÁPAME SI PUEDES”. En el mismo año sale Reaper que consistia en buscar si estaba Creeper y lo eliminaba.

-En 1984 aparece el término virus como tal cuando el ingeniero eléctrico estadounidense Fred Cohen utilizó el término para designar un programa infomático que se reproducía a sí mismo.

-En 1987 se da el primer contagio masivo a través del MacMag Virus (Peace Virus) en sistemas Macintosh. Fue creado por Richard Brandow y Drew Davidson. La primera versión se descubrió en Jerusalén en la Universidad Hebrea, era el “Viernes 13” creado por la Oganización de Liberación Palestina.

También fueron invadidos los sistemas de Correo Electrónico de la IBM que enviaba mensajes navideños y se multiplicaban, con lo cual el sistema se acababa paralizando.

-En 1988 aparece el virus Brain en Estados Unidos creado por los hermanos pakistaníes Basit y Alvi Amjad.

Además aparecieron dos virus más: “Stone” , era el primer virus del sistema de arranque inicial, y “el gusano de Internet” que se propagó muy rápidamente.

-En 1990 apareció el primer virus polimórfico.

-En 1995 apareció el primer virus de lenguaje, “WinWord Concept”.

¿Quién los inventó? ¿Para qué se inventaron?

A pesar de todos los antecedentes el verdadero origen de los virus es muy confuso y tampoco se sabe realmente el fin. El primer paso en el origen de los virus esta en John Von Neumann cuando desarrollo su teoría de autómata complicado.

La invención del virus tal como lo conocemos hoy, como algo muy dañino no se conoce el verdadero nombre del inventor. Fue de algunas personas con ideas destructivas extrajeron del inocente y creativo juego de Dewney (Core Wars) desarrollado en 1984 las pautas necesarias para crear todo tipo de programas con capacidad para dañar los sistemas informáticos.

Actualmente los virus se crean como hobby, aunque también otros usan los virus como un medio de propaganda o difusión de sus quejas o ideas radicales.
TIPOS DE VIRUS

-Troyanos: Suelen ser los más peligrosos, ya que no hay muchas maneras de eliminarlos. Lo que hacen es enviar información personal a la persona que lo envió, también son capaces de mostrar pantallas con palabras. Funcionan igual que el caballo de troya atacando al ser activados. También atraen otros virus. También tienen la capacidad de congelar complétamente las funciones de windows.

- Jokes o virus broma: Son virus que crean mensajes de broma en la pantalla, siempre con el fin de molestar. 

- Adware "Advertising-Supported software” (Programa apoyado con propaganda). Se trata de programas que muestran publicidad y suelen venir con un programa Shareware y cuando aceptas sus terminos legales te instalas el Adware.

- Hoaxes o falsos virus: Son mensajes con una información falsa. Normalmente son difundidos mediante el correo electrónico, a veces con fin de crear confusión entre la gente que recibe este tipo de mensajes o con un fin aun peor en el que quieren perjudicar a alguien o atacar al ordenador mediante ingeniería social

- Virus de macros: Un macro es una secuencia de ordenes de teclado y mouse asignadas a una sola tecla, símbolo o comando. Son muy útiles cuando este grupo de instrucciones se necesitan repetidamente. Los virus de macros afectan a archivos y plantillas que los contienen, haciéndose pasar por una macro y actuarán hasta que el archivo se abra o utilice.

- Virus de sector de arranque (boot sector): Residen en las primeras pistas del disco duro o de los disquetes. Su función destructora suele consistir en inutilizar la FAT (tabla de asignación de direcciones de los ficheros). La reproducción del virus de este tipo se suele producir en el intercambio de disquetes.

-Parásitos: Se unen a ficheros ejecutables de tal forma que el virus se ejecuta antes de que se comience a ejecutar el propio programa. Estos virus pueden ser de acción directa, si seleccionan el programa que quieran infectar, o bien pueden ser residentes, si se mantienen activos en la memoria del ordenador y consiguen infectar cada uno de los programas que se ejecutan.

-Multipartitos: Estos virus combinan las capacidades de los parásitos y del virus de sector de arranque inicial. Infectan ficheros ejecutables y sectores de arranque inicial.

-Acompañantes: Los virus acompañantes no modifican los ficheros, sino que crean un nuevo programa con el mismo nombre, engañando al sistema operativo para que lo pueda ejecutar. A veces ocultan la copia, utilizando los propios parámetros del sistema operativo

-Virus de vínculo: Los virus de vínculo modifican la forma en que el sistema operativo encuentra los programas, y lo engañan para que ejecute primero el virus y luego el programa deseado. Un virus de vínculo puede infectar todo un directorio.

-Virus de fichero de datos o de macro: Estos tipos de virus infectan programas que contienen lenguajes de macros potentes. Un lenguaje de macros permite realizar todas las acciones posibles con un procesador de textos. El virus podrá abrir, manipular y cerrar ficheros de datos.

-Virus de tipo gusano: Si estamos conectados a Internet y utilizamos el correo, entonces estaremos expuestos a este tipo de virus. Los virus de tipo gusano se transmiten con los mensajes de correo y se activan al abrir el fichero anexo. . La propagación es muy rápida y difícilmente controlable.

Clasificación según donde actúan
1. Programa: Infectan archivos ejecutables como .com / .exe / .ovl / .drv / .sys / .bin 
2. Boot: Infectan los sectores Boot Record, Master Boot, FAT y la tabla de partición. 
3. Múltiples: Infectan programas y sectores de "booteo". 
4. Bios: Atacan al Bios para desde allí reescribir los discos duros. 
5. Hoax: Se distribuyen por correo y la única forma de eliminarlos es el uso del sentido común. Al respecto, se trata de virus que no existen y que se utilizan para aterrar a los novatos especialmente en Internet.

6. Stealth (invisibles) engañan a los software antivirus. Esencialmente, un virus de este tipo conserva información sobre los archivos que ha infectado y después espera en memoria e intercepta cualquier programa antivirus que busque archivos modificados y le ofrece la información antigua en lugar de la nueva.
7. Polimórficos: se alteran sólo cuando se duplican, de modo que el software antivirus que busca comportamientos específicos no encontrará todas las apariciones de los virus; los que sobreviven pueden seguir duplicándose.

VIRUS IMPORTANTES Y RECIENTES

· VIRUS MYBABYPIC 

· VIRUS GNUTELLA MANDRAGORE 

· VIRUS MELISSA.W 

· VIRUS RAMEN 

· VIRUS W32.NAVIDAD.B 

· VIRUS KRIZ 

· TROYANO SHOCKWAWE.A (CREATIVE) 

· VIRUS BLEBLA 

· VIRUS QAZ 

· VIRUS CYBERNET 

· VIRUS SERBIAN BADMAN 

· VIRUS VBS/TIMOFÓNICA 

· VIRUS MELISSA.BG 

· VIRUS VBS/NEWLOVE 

· VIRUS SOUHTPARK 

· VIRUS MOTHER’S DAY: NUEVA VERSIÓN DE LOVELETTER 

· GUSANO I LOVE YOU 

· GUSANO FIRKIN 

· GUSANOS IROK Y KAK 

· GUSANO W32/PRETTY.WORM.UNP 

· DENIAL OF SERVICE / VIRUS TRIN00

· VIRUS PLAGE 2000

· HAPPY 99  

* "MYBABYPIC" Y "GNUTELLA MANDRAGORE".

- Mandragore afecta a los usuarios de la red Gnutella, inaugurando las infecciones a través de redes "peer-to-peer". Aunque ha sido calificado por los expertos de F-Secure como de bajo riesgo, conviene estar alerta ante la posibilidad de que se difunda de forma rápida.

- Mybabypic llega al equipo como un archivo adjunto a un e-mail con el nombre: MYBABYPIC.EXE, que al ser ejecutado realiza el reenvío de sí mismo a todas las direcciones de la agenda Outlook. El gusano contiene una importante carga peligrosa, ya que puede destruir datos. Dependiendo del día en curso el virus pueden encender y apagar las teclas NumLock, CapLock y ScrollLock. El virus además corrompe archivos con las extensiones VBS, VBE, JS, JSE, CSS, WSH, SCT, HTA, PBL, CPP, PAS, C, H, JPG, JPEG, MP2, MP3, etc.

>El potencial dañino de ambos virus, aunque la calificación es de bajo riesgo, es importante.

VIRUS SERBIAN BADMAN 

- Disfrazado aparentemente como un archivo de video, el nuevo troyano SERBIAN BADMAN da el control completo del PC infectado a los 'hackers'. De esta forma, los intrusos pueden usar el equipo infectado  para acceder a los archivos personales  o para lanzar ataques a sitios web. 

VIRUS SOUTHPARK

- SouthPark es un virus que se difunde a través de una cadena de e-mails. Se envía a sí mismo a todas las direcciones de la agenda de Outlook de Microsoft. Puesto que no tiene un límite en cuanto al número de direcciones a las que se envía, puede colapsar los servidores de correo electrónico en poco tiempo. 

VIRUS “I LOVE YOU”

-Es un virus de tipo gusano, escrito en Visual Basic Script que se propaga a través de correo electrónico y de IRC (Internet Relay Chat). Miles de usuarios de todo el mundo, entre los que se incluyen grandes multinacionales e instituciones públicas, se han visto infectados por este gusano. 
Su apariencia en forma de correo es un mensaje con el tema: "ILOVEYOU" y el fichero adjunto LOVE-LETTER-FOR-YOU.TXT.vbs aunque la extensión "vbs" (Visual Basic Script) puede quedar oculta en las configuraciones por defecto de Windows, por lo cual la apariencia del anexo es la de un simple fichero de texto. 
Cuando se abre el archivo infectado el gusano infecta nuestra máquina y se intenta autoenviar a todo lo que tengamos en las agendas de OutLook (incluidas las agendas globales corporativas). 
Su procedencia es Manila y el autor se apoda Spyder.

DAÑOS QUE PROVOCAN

- Los virus festivos han dejado de producirse hace algún tiempo y al parecer, con el recrudecimiento de la violencia y la crisis económica mundial, la mayoría de los virus contemporáneos son dañinos. Normalmente infectan archivos mayormente de extensión EXE o COM los cuales a su vez se convierten en portadores del código viral. Los archivos de otras extensiones pueden ser infectados y afectados, pero no reproducen el virus, a excepción de los Macro Virus que son archivos tipo documento y que fueron reportados por primera vez en Julio de 1995.

- Los otros objetivos comunes de los virus son las áreas vitales del sistema, tales como: la memoria, el sector de arranque, la Tabla de Particiones o el sector absoluto del disco llamado Master Boot Record (MBR). 

- Dependiendo del tipo de virus, un software antivirus puede reparar y reconstruir los archivos y áreas afectadas del sistema, sin embargo existen algunos programadores de virus que deciden que los archivos afectados sean mutilados de tal forma que ya no sea posible su reconstrucción.

NORMAS DE PREVENCIÓN

*Instalar en su equipo un buen software antivirus, con vacunas residentes en la memoria RAM y actualizarlo periódicamente en forma obligatoria. La mayoría de usuarios adquiere un antivirus únicamente cuando han ingresado virus a sus equipos y una vez resuelto su problema no vuelven a adquirir otra nueva versión.

*Evitar o restringir el intercambio de diskettes de origen desconocido o si esto fuere necesario, someter esos diskettes a la revisión del antivirus instalado en el disco.

*Es muy importante que el antivirus elegido cuente además con un buen soporte técnico local.

*Restringir al máximo el uso de los equipos, por parte de personas ajenas a las actividades propias de una entidad o dependencia.

*En el caso de redes se deberá contar obligatoriamente con una copia de respaldo de los archivos que cargan la red.

*Guardar copias de respaldo de los programas y archivos  principales.

*Los diskettes originales y las copias de respaldo deberán tener cerrado el seguro de protección contra escritura.

*Los sistemas operativos Windows NT, OS/2, UNIX, etc. son vulnerables a los virus. El hecho de que no exista todavía un buen número de especies virales para ellos, se debe a que la cantidad de equipos que usan estas plataformas es sumamente inferior al de la mayoría de las PC's. Los autores de virus desean hacer daños masivos.

*En el caso de los archivos zipeados, que fueron bajados por                     Internet, estos deberán ser revisados inmediatamente después de haber sido desempaquetados y antes de ser ejecutados.
Antivirus.definición

Los antivirus son programas cuya función es detectar y eliminar Virus informáticos y otros programas maliciosos (a veces denominados malware).

Básicamente, un antivirus compara el código de cada archivo con una base de datos de los códigos (también conocidos como firmas o vacunas) de los virus conocidos, por lo que es importante actualizarla periódicamente a fin de evitar que un virus nuevo no sea detectado.

Variedad de antivirus.
Características que debe poseer un sistema antivirus

(las características esenciales son las siguientes:5,6 )
1. Gran capacidad de detección y de reacción ante un nuevo virus. 
2. Actualización sistemática. 
3. Detección mínima de falsos positivos o falsos virus. 
4. Respeto por el rendimiento o desempeño normal de los equipos. 
5. Integración perfecta con el programa de correo electrónico. 
6. Alerta sobre una posible infección por las distintas vías de entrada (Internet, correo electrónico, red o discos flexibles). 
7. Gran capacidad de desinfección. 
8. Presencia de distintos métodos de detección y análisis. 
9. Chequeo del arranque y posibles cambios en el registro de las aplicaciones. 
10. Creación de discos de emergencia o de rescate. 
11. Disposición de un equipo de soporte técnico capaz de responder en un tiempo mínimo (ejemplo 48 horas) para orientar al usuario en caso de infección. 
Diferentes antivirus en la actualidad:

· NORTON ANTIVIRUS

· McAFEE VIRUSSCAN

· SOPHOS

· NORMAN VIRUS CONTROL 5.0

· PANDA

· F-SECURE

· PC-CILLIN 7.5

· AVP
LUGAR DE DONDE PROVIENEN:

Los virus aparecen en la actualidad por varios métodos o medios que a continuación se explican pero la forma de transmisión más rápida y usual es la primera de éstas:
-  Archivos recibidos vía e-mail, con archivo adjunto o no. 

-  Software introducido o usado en los sistemas por un extraño a la organización, y que tiene acceso a los sistemas. 

-  Software traído de su casa, por un empleado que tiene un sistema infectado, sin saberlo él. 

-  Software recibido de alguna persona que tiene su computadora infectada.  

-  Cualquier otro tipo de software (incluyendo Sistemas Operativos, Programas de Aplicación, Juegos, Utilidades, etc.), que se trae de fuera de la organización, de cualquier fuente externa. 

CONCLUSIÓN:

- No existen virus benéficos. Algunas veces son escritos como una broma, quizá para irritar a la gente desplegando un mensaje humorístico. En estos casos, el virus no es mas que una molestia. Pero en otros casos, un virus puede ser  malicioso y causar daño real y tener efectos malos para la máquina.  

- Existen más de 1000 virus identificados, y cada día aparecen nuevos virus.  Esta cifra debe abrirnos los ojos para así llegar a comprender la magnitud y complejidad de los problemas que  podremos tener en el futuro con los virus. Son muchos los "hackers", o apasionados de la computación que sentados horas y horas frente a sus equipos, están buscando la forma de producir el super virus, capaz de no ser detectado, reproducirse sin ser notado.

Afortunadamente cada vez se están desarrollando más y  mejores antivirus y se espera  que los virus informáticos puedan ser detenidos por estos programas antivirus para que no se sigan propagando y no nos sigan causando tantos daños en los sistemas operativos y tantos dolores de cabeza.

http://www.monografias.com/trabajos5/virusinf/virusinf.shtml#conceptos_b%C3%A1sicos
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